TIEU BAN AN NINH MANG KHANH HOA CONG HOA XA HQI CHU NGHIA VIET NAM

CO QUAN THUONG TRUC Dic ldp — Tw do =~ Hanh phiic
$6:595% /IKH-CQTTTB Khdnh Hoa, ngay A9 thang A4 nim 2025
KE HOACH

Kiém tra, danh gia cong tac bio dim an ninh mang d6i véi
cic hé thong thong tin quan trong trén dia ban tinh

Can ctr Chi thi s6 09/CT-TTg ngay 23/02/2024 ctia Thii tuéng Chinh phu vé
tudn tht quy dinh phap luat va ting cudng thuc hién cong tac bdo dam an toan ddi véi
cc hé théng thong tin theo cip do;

Céan ct chi dao cta Tinh iy Khanh Hoa tai cong vin sb 4148-CV/TU ngay
02/4/2025 vé viéc ra soét, bao dam an todn, an ninh mang ddi véi céc hé thong thong
“tin clia cdc co-quan Pang;

Cén cir chi dao cia UBND tinh tai céng vin s6 1184/UBND-NC ngay
30/7/2025 vé ting cuong thyc hién cac bién phap bao dam an toan théng tin mang
trong qué trinh trién khai mé hinh chinh quyén dia phuong 02 cép;

Thuc hién QOng dién sé 232/CP- -TTg ngay 21/9/2025 cua Thu tuéng Chinh
phti vé viéc ting cudng bao dam an toan, an ninh mang, bao mat dir liéu cho céc hé
thong cong nghé thdng tin;

Nhim dam bao an ninh an toan théng tin sau khi thyc hién sip xép don vi hanh
chinh va xdy dung chinh quyén dia phuong 02 cip trén dia ban tinh, Cong an tinh —
Co quan Thudng tryc Tiéu ban An ninh mang tinh Khanh Hoa ban hanh K& hoach
kiém tra, danh gid viéc bao dam an toan, an ninh mang dbi vé6i hé thong thong tin
quan trong trén dia ban tinh Khanh Hoa nim 2025, cy thé nhu sau:

I. MUC PiCH, YEU CAU

1. Muc dich

- Nhim thyc hién hi€u qua cong téc bao dam an toan théng tin mang cula cac co
quan Dang, Nha nuéc trén dja ban tinh, ning cao kha néng thich tng mét cach chu
dong, linh hoat va giam thiéu c4c nguy co gdy mat an ninh, an toan théng tin mang;
trién khai toan dién, ddng bs cac bién phap, giai phap dé phong ngira va kip thoi ting
phé, khéc phuc khi cé su ¢b vé an toan thong tin mang.

- Nang cao vai tro, nhén thirc ctia ngudi dimg dau céc bang uy truc thude Tinh
uy, lanh dao céc sé, ban, nganh, UBND céc x4, phuong, dic khu d6i véi cong tac bao
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dam an toan thong tin trong céac hoat dong rng dung cong nghé théng tin (CNTT) cua
co quan Nha nuéc. Chi trong viée thudng xuyén quan triét, ndng cao nhan thirc doi
vGi cac can bd, céng chirc, vién chirc, ngudi lao dong tai don vi tudn thu ding cac
quy dinh trong qua trinh khai thac, vin hanh hé thdng thong tin, giam thiéu nguy co,
thiét hai do mét an toan hé théng mang; kip thdi c6 bién phap phong ngira, ngan chin
Xay ra sy c¢b bi tAn cong mang, gidn diép mang, 19, mat bi mat nha nudc trén khong
gian mang.

- Kiém tra, d4nh gié thuc trang cong tic bao dam an toan an ninh mang déi véi:
(MHa ting hé théng mang va cac méy vi tinh c6 két nbi vao hé théng mang dién rong
ctia Trung tAm Dit liéu tinh (ddc biét la cdc mdy vi tinh c6 tai khoan truy cdp, khai
théc vao hé thong co sé dir liéu quéc gia vé dan cu); @viéc nghién ciru, dé xuét va
xac dinh cap do dbi vé6i cac hé théng thong tin quan trong thude co quan Dang, Nha
nudc chil quan/ quan ly/ van hanh theo quy dinh va céng tic quan ly tai liéu, dir liéu
dién tir ndi bd chira thong tin nhay cdm, quan trong trong hé théng mang (ké cd cdc
“tép tin” c6 ndi dung chita bi nha nuéc); PChét lugng hoat dong va tiéu chuan bao
dam an toan thong tin clia c4c cdng/trang thong tin dién tir va cac hé théng phan mém
{ing dung chuyén nganh ma don vi dang quan ly, khai thac sir dung.

- Ném bét thuc trang, danh gia hiéu qué thuc t& d6i véi cong tac trién khai cac
bién phép dam bao an ninh, an toan thong tin cho cac hé thdng théng tin thudc quan
Iy ciia co quan Dang, Nha nuéc trén dia ban tinh Khanh Hoa sau khi thyc hién mé
hinh chinh quyén dia phuong 02 clp; tir d6 1am co s& dé xay dung phuong 4n dam
bao an toan hé thdng thong tin theo cip d6 clia tinh phii hop céc quy dinh tai Nghi
dinh s 85/2016/ND-CP ngay 01/7/2016 cia Chinh phu vé béo dam an toan hé thng
thong tin theo cép d6 trong nhitng nam tiép theo.

2. Yéu ciu

Viéc kiém tra, d4nh gi4 sy tuan thu quy dinh vé bao dam an toan thong tin
mang, cac hé thng thong tin trén dia ban tinh ndm 2025 phai dam bao cic yéu cau
sau:

- Kiém tra, danh gi4 viéc dam bao tinh tdng thé, chi tiét, danh gi4 dung thuc
trang an toan théng tin tai cac don vi dugc kiém tra, dénh gid; tir d6 c6 kién nghi,
huéng din khic phuc cic didm yéu, 16 héng bao mét h¢ thong.

- Qua trinh kiém tra, d4nh gia khéng 1am anh hudng, gidn doan céc hoat dong
ctia hé théng thong tin ciia don vi dugc kiém tra; dam bao tinh bi mét thong tin kiém
tra, thyc hién ding quy trinh kiém tra.



3

- Dam bao lya chon, thué chuyén gia, c4n bo k¥ thuat thuc hién kiém tra, danh
gi4, hudng dan dap tmg céc yéu cu chuyén mén, ning luc, kinh nghiém vé bao mat,
an ninh an toan hé théng mang.

I1. POI TUQNG, NQI DUNG, QUY TRiNH, THOI GIAN KIEM TRA

1. P6i twgng kiém tra

1.1. Co quan Dang, Nha nudc, s, ban, nganh, don vj hién chi quan/ quan ly/
véan hanh Hg théng thdng tin dugc phé duyét cAp do di dugc thim dinh trude day
theo Nghi dinh s6 85/2016/ND-CP ctia Chinh phii (cAp db tir 1 dén 3).

1.2. Céc s, ban, nganh, don vi hién dang chu quan/ quéan ly/ vin hanh Hé
théng théng tin nhung chua lam hé so d& xuét phé duyét cép do theo chi dao cla
UBND tinh tai Céng vin sé 3856/UBND-NC&KSTT ngay 08/4/2025.

1.3. Doanh nghiép nha nuéc, don vi sy nghiép va céc nha cung cép djch vu
vién thong, internet hién dang chu quan/ quan 1y/ van hanh cac hé thong théng tin
quan trong, Iuu trit va xir ly dit liéu nhay cam ctia c4 nhan, t& chirc trén dia ban tinh.

2. Noi dung kiém tra

2.1. Viéc thyc hién Nghj dinh s6 85/2016/ND-CP ngay 01/7/2016 cia Chinh
phi vé bao dam an toan h¢ théng théng tin theo cip dd va Théng tu s6 12/2022/TT-
BTTTT ngay 12/8/2022 cta Bo truéng B Thong tin va Truyén thong quy dinh chi
tiét va huéng din mét sb didu ciia Nghi dinh s 85/2016/ND-CP ctia Chinh phti gdm:
Kiém tra cong téc 13p hd so, trinh phé duyét cAp do dbi véi chc hé théng théng tin
thuée co quan Dang, Nha nuéce chi quan/ quéan 1y/ van hanh; PKiém tra viéc thiét lap
va trién khai c4c phuong dn ddm béo an todn an ninh mang déi véi cac hé théng
théng tin quan trong.

2.2. Cong tac lanh dao, chi dao thuc hién ra so4t, bao dam an toan, an ninh
mang dbi véi cic hé théng thong tin cia Tinh iy, UBND tinh trong qua trinh trién
khai thyc hi¢n mé hinh chinh quyén dja phuong 02 cp'; dic biét Ia kiém tra thyc té
vi¢e ban giao, luu trit va xir Iy chuyén giao tai liéu, di liéu dién tir trén céc trang thiét
bi chuyén dung. ,

2.3. Kiém tra, dénh gia thuc té viéc dam bao an toan, an ninh théng tin mang

' Céng vin s6 1256/UBND-NC v/v trién khai thyc hién ddng bé cac bién phép bao dam an toan thong tin mang; Céng
van s 2579/UBND-NC&KSTT v/v thyc hién céc gidi phép bdo dim an toan théng tin mang trong giai doan chuyén
giao nhi¢m vy; Cong viin s 3856/UBND-NC v/v tdng cudng cdc bi¢n phép bao dam an toan thong tin mang trong giai
doan sép xép, td chirc bd may; Cong vin s& 5479/UBND-NC ngdy 08/5/2025 ban hanh K& hoach Ung phé sur ¢6 an
toan thdng tin mang trén dja ban tinh Khanh Hoa; Céng vin sb 6606/CV-CAT(ANM) ngay 28/6/2025 thuc hién hiéu
qua cdng téc bao v¢ an toan an ninh mang cho hoat déng cia md hinh chinh quyén dia phuong 02 cép.



4

may tinh va cac hé thng théng tin cua co quan don vi va cong tac giam sat, quan ly,
huéng din ciia cdn bd phu trach quan trj vin hanh hé théng théng tin.

2.4. Kiém tra cong tac dao tao, tap huén, nang cao nhan thirc ctia can bg, cong
chirc, vién chirc vé cong tac dam bao an toan thong tin va cong tac bao vé bi mat nha
nudc trén khong gian mang.

2.5. Kiém tra, ddnh gia chét lugng hoat déng ciia cac trang/cong thong tin dién
tir thudce co quan Pang, Nha nudce chu quan/ quan ly/ vén hanh va viéc chép hanh cac
quy dinh vé soan théo, kiém duyét ngi dung, ding tai thong tin.

3. Quy trinh kiém tra

- Pon vi dugc kiém tra chu dong thuc hién ra soat, xay dung béo cdo theo noi
dung tai d& cuong bdo céo chi tiét trong Ké hoach (dé cuong bdo cdo chi tiét theo
Phu luc giri kem). A

- Poan kiém tra td chirc kiém tra thuc té, ra quét nhim phat hién céc 16 hong vé
an toan thong tin dbi véi hé thc"'mg mang, cdc may vi tinh tai co quan, don vi, dia
phuong va don vi truc thugc trong pham vi kiém tra.

- Poan kiém tra thong béo két qua kiém tra, kién nghi nhiing van d& can khic
phuc, huéng dén cac bién phép phat huy hiéu qua hoat dong dam bao an toan théng
tin mang, phong chbng tin cong mang, gian diép mang d6i véi cac hé thong thong tin
quan trong dugc phé duyét cép db tai co quan, don vi.

- Poan kiém tra va don vi dugc kidm tra tién hanh 1ap bién ban kiém tra va céc
bidu mau théng ké, danh gia thuc trang cong tic tun thi quy dinh vé bao dam an
toan an ninh mang d5i véi céc hé thdng thong tin quan trong trén dia ban tinh, ciing
théng nhit cac ndi dung trong bién ban dé Poan kiém tra tdng hop két qua, béo céo
ddng chi Trudng Tiéu ban An ninh mang tinh.

4. Thoi gian kiém tra

- Thoi gian kiém tra: Dy kién trong Quy IV nim 2025 va Quy I nim 2026; khi
két thic kiém tra, Poan kiém tra s& tap hop két qua bao co Tinh iy, UBND tinh.

- Poan kiém tra s& thong béo lich cu thé dén cac don vi, dia phuong.

I11. THANH PHAN POAN KIEM TRA

1. Phé Giam dbc Coéng an tinh, Co quan Thuong truc Tiéu ban An ninh mang
tinh - Truong doan.

2. Lanh dao Vin phong Tiéu ban An ninh mang tinh - Phé Trudng doan.

3. Can b Co quan Thuong truc Tiéu ban An ninh mang tinh: 05 nguoi.

4. Chuyén vién S& Khoa hoc & Cong nghé: 02 nguoi.



IV. KINH PHI

Thyc hién theo Quyét dinh sé 3321/QD-UBND ngay 23/12/2024 cia UBND
tinh Khéanh Hoa vé viéc giao chi tiéu ké hoach va du toan ngan sach nha nudc nim
2025 cho Cong an tinh Khanh Hoa.

V. TO CHUC THUC HIEN

1. Cong an tinh - Co quan Thuwong trwc Tiéu ban An ninh mang tinh

- Chi tri t6 chite trién khai thyc hién K& hoach, chudn b cc didu kién cAn thibt
dé phuc vu cong tac kiém tra; thanh 1ap Poan kiém tra va thong bao lich kiém tra dén
cac co quan, don vi, dia phuong dugc kiém tra dé chuin bi cac ndi dung lam viéc,
béo c4o theo K& hoach.

- T6 chirc kiém tra, ra quét viéc dam bao an toan thong tin ddi véi cac
céng/trang thdng tin dién tr thudc co quan, don vi duge kiém tra theo dé nghi cia
Doan kiém tra (trudc khi Poan tién hanh lam viéc truc tiép).

- Thyc hién kiém tra, d4nh gi4 cdc ndi dung tai Phan II cta Phu luc kém theo
Ké hoach nay.

- Tong hop, dénh gi4, thong bdo két qua kiém tra; béo cdo, tham muru, kién
nghi cac ni dung c6 lién quan thudc thim quyén cia Tinh iy, UBND tinh theo quy
dinh.

2. S6 Khoa hoc & Cong nghé

- B6 tri cén bé 6 chuyén mén vé an toan thong tin mang phéi hop véi Cong an
tinh ra sodt, kiém duyét danh sach cic hé thong thong tin dugc phé duyét cap do;
danh gia nguy co bi tin céng mang d6i v6i cac hé thong thong tin, phin mém ng
dung dich vy, cdng/ trang thong tin dién tir dugc bb tri ha tAng mang trong Trung tam
Dit liéu tinh; dong thoi thuc hién déi soat cac trang, thiét bj ha tAng mang theo ding
thuc té, phu hop véi md hinh tham chiéu, dic biét 1a dbi véi cac thanh phén hé théng
c6 két ndi/ dt may chu tai Trung tdm Dir liéu tinh.

- Phéi hop véi Cong an tinh thyc hién kiém tra, dinh gia db6i voi cac noi dung
tai Phan II cua Phuy lyc dinh kém theo K& hoach nay.

3. Cac co quan, don vi, dia phuong dwgc kiém tra

- Céc co quan, don vi, dia phuong dugc kiém tra, danh gia chu dong bd tri,
phén c6ng ngudi ¢6 thim quyén/ trach nhiém tham gia 1am viéc véi Poan kiém tra;
cung cép thong tin lién h¢ can by phy trach linh vuc cong nghé théng tin, an toin
thong tin mang va chuyén vién quan trj, van hanh hé thdng thong tin; chudn bi Bao
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cdo phuc vu Doan kiém tra (theo mdu bdo cdo chi tiét tai Phu luc giri kém) giri vé
Céng an tinh - Co quan Thudng tryc Tiéu ban An ninh mang tinh 03 ngay trudc thoi
diém kiém tra tai don vi, dia phuong theo Ké hoach.

- Trong qua trinh thuc hién néu c6 van dé phat sinh vuot thim quyén, Céng an
tinh tdng hop, bio cdo UBND tinh dé xem xét, quyét dinh./. cagme—
Noi nhn: QUAN THUQ
- P/c Trudng Tiéu ban ANM tinh (béo céo);
- DP/c Giam dbc Cong an tinh (bio c4o);
- Céc s&, ban, nganh, don vj lién quan;

- Dang uy, UBND céc x4, phudng;
- Luu: VT, ANM.

Pai tad Nguyén Dinh Thuin Hai
PHO GIAM POC CONG AN TINH
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PHU LUC
PE CUONG BAO CAO CHI TIET

(Kém theo Ké hoach s6 59 & F/KHCOTITBngdy A9 /A4 /2025 ciia Cong an tinh -
Co quan Thuong truc Tiéu ban An ninh mang tinh Khdnh Hoa)

I. THONG TIN CHUNG CUA PON VI PUQC KIEM TRA

1. Pon vi duge kiém tra chuiin bi Bio céo cic ndidung

- Tinh hinh g dung cdng nghé thong tin cia co quan, don vi, dia phurcmg;

- Tinh hiph chung céng tic dam béo an toan théng tin mang va bao vé bi mat
nha nude trén khong gian mang;

- Tinh hinh bé tri nhan luc chuyén trach/ban chuyén trach vé cong nghé thong
tin, an toan théng tin;

- Ngén séch da bd tri chi cho cdng téc bao dam an toan théng tin mang,

2. Tai liéu, viin bin ciia don vi can cung cip cho Poan kiém tra

- B4 quy trinh van hanh hé thdng théng tin, sao luu dit liéu, xtr ly su cd; gidm
sat nhat ky hoat dgng; quy dinh vé pham,yiy quyén han, tréch nhiém ciia ngudi sir
dung, vén hanh, quén trj hé théng.

- B tai liéu hudng din sir dung cdc phdn mém nghi¢p vu; van ban danh sich
cac tai khoan dugc phép truy cap vao hé thng; c¢6 phan quyén quan tri, chirc ning
dugc phép khai thac cu thé dbi véi ting tai khodn ngudi dung.

- Tai lidu thé hién so @ tong thé hé théng, s6 lugng dudng truyén internet
riéng biét, phan viing mang theo chitc ning riéng (c6 dia chi IP cu thé tirng ving ddc
14p), danh sach sb lugng maéy vi tinh dugc két ndi vao hé théng mang ndi bd, internet
chuyén dung; may chu, cac thiét bi mang chuyén dung khéc (néu c¢).

II. NOI DUNG KIEM TRA, PANH GIA

1. Viéc thyc hién Nghi dinh s 85/2016/NP-CP ngay 01/7/2016 cua Chinh phu
vé bdo dam an toan h¢ théng théng tin theo cdp do va Thong tu s& 03/2017/TT-
BTTTT ngay 24/4/2017 cua B$ trudng Bo Thong tin va Truyén théng quy dinh chi
tiét va huéng din mot sé didu dbi véi Nghl dlnh sb 85.

2. Cong tac lanh dao, chi dao vé an toan thong tin mang;

3. Cong téc lap hd so d& xuit phé duyét cép do toan thong tin déi véi céc hé
théng théng tin dang chi quan/ quan ly, van hanh;

4. Viéc xdy dyng va trién khai cdc phuong 4n dam bao an toan hé théng thong
tin;

5. Viéc thuc hién, ban hanh quy ché, quy dinh v& dam bao an toan thong tin
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trong ndi by co quan, don vi, dia phuong; tuyén truyén, trién khai cac ndi dung theo
quy ché;

6. Cong tac td chirc thyc thi va kidm tra d6n ddc thuc hién céc quy dinh ctia
phap luat vé bao dam an toan, an ninh mang; chi dong tu ra soét, tht_m hién kiém tra
dénh gi4 tdng thé v& an toan thong tin theo quy dinh tai Nghi dinh s 85/2016/ND-CP
ngay 01/7/2016 cta Chinh phu;

7. Viée thuc hién Chi thi sé 14/CT-TTg ngay 07/6/2019 cia Thu tuéng Chinh
pht v& viéc ting cudng cdng tic bio dam an toan, an ninh mang nham cai thién chi
s6 xép hang ctia Viét Nam.

8. Cong tac tb chirc tuyén truyén, tap hudn ning cao nhén thirc, trach nhiém vé
an toan théng tin mang, cac k¥ ning phong chéng, xir Iy cdc mdi nguy hai cua virus,
ma ddc; cac phuong thie thuc hién tdn cong mang, gian diép mang.

9. Tinh hinh sir dung va quén ly khéa bi mat (USB token) cua chir ky 50, dich
vu chimg thuc chit ky sé chuyén diing ctiia Chinh phu;

10. Cong téc bé tri nhan lyc dam bao cho an toan thong tin mang.

11. Kiém tra toan dién thuc trang, cong tic bao dam an toan an ninh mang.

- Chét lugng hoat dong ctia hé théng mang LAN, WAN.

- Tinh hinh hoat dong cua trang thiét bi dugc dau tu, hién c6 trong hé thong.

- Chét lugng bing théng dich vu mang va dudng truyén sb liéu chuyén dung.

- Viéc thuc hién trién khai céc giai phép, trang thiét bj bao méat va cac phén
mém phong chdng mi ddc/antivirus d6i v6i hé théng. |

- Ra quét, danh gia diém yéu, 16 hong bao mat ctia hé théng cdng/trang thong
tin dién tir ( dwoc thuc hién bang cdc phan mém chuyén dung, dién ra ngoai gio hanh
chinh, c6 thong bdo thoi gian cu thé dé don vi duoc kiém tra chii dong chudn bi).

- Kiém tra viéc van hanh, quan tri hé théng mang ndi bd, mang internet; quan
ly, gidm sat cc tai khoan nguoi dung dugc chp phat dé truy cap, khai thic vao hé
théng thong tin diing chung cta tinh (E-Office, Giai quyét TTHC truc tuyén).

- Kiém tra thyc té cong tac bao ddm an toan thdng tin va bao vé céc tai ligu, dir
liéu dién tir chira thong tin ndi bd/ nhay cam/ bi mat nha nudc trén hé théng mang;
tién hanh huéng din khéc phuc/ xir ly vi pham (néu phdt hién).

- Kiém tra cong tac dao tao, bdi dudng, tap hudn cén bd, cong chirc, vién chirc
vé cong tac bao dam an toan thdng tin va bao vé bi mat nha nudc trén khdng gian
mang.

- Kim tra cbng tic quan ly, van hanh, thuc hién bién phap ky thudt nhdm dap
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{mg diy du yéu cu co ban vé bao dam an toan hé théng thong tin theo ding cép dé
(quy dinh tai Thong tw sé 12/2022/TT-BTTTT ngay 12/8/2022, tiéu chuin TCVN
11930:2017).

- Kiém tra thyc t& cong téc luu trit, ban giao, xir ly thiét b, dit liéu dién tr
trong qua trinh sip xép, tb chirc bd may sau khi sap nhap.

* P& nghij c4c don vi c6 nhiing sy thay dbi/ b sung/ tich hop hé théng théng
tin dang cht quan/ quan ly/ van hanh sau khi giai thé/ sap nhap khén trrong xay dung
hoan thién b4o céo thyc trang theo D& cuong chi tiét gii kém Cong vin s
1184/UBND-NC ngay 30/7/2025 ctia UBND tinh vé viéc ting cudng thuc hién céc
bién phap bao ddm an todn théng tin mang trong qua trinh trién khai mé hinh chinh
quyén dia phuong 02 cAp.

III. KHO KHAN, VUONG MAC

IV. KIEN NGHI, PE XUAT






